INFORME DE CUMPLIMIENTO NORMATIVA VERIFACTU

Sistema de Facturacion y Nominas - Agencia Tributaria Espafiola

Version: 2.0
Fecha: 17 de Mayo de 2026
Empresa: Volkern Solutions S.L.

Sistema: Volkern ERP / CRM Platform

*NOTA DE ACTUALIZACION (v2.0):**

Esta version incorpora las nuevas implementaciones de seguridad criptografica afiadidas en mayo 2026:
- Billing Lock: Inmutabilidad de facturas a nivel de base de datos

- Payroll Sealer: Encadenamiento SHA-256 de néminas (blockchain-style)

- Contract Sealer: Sello digital con evidencia forense para contratos

- Kardex Inmutable: Ledger de inventario con encadenamiento de movimientos

INDICE

1. [Resumen Ejecutivo](#1-resumen-ejecutivo)

2. [Marco Normativo](#2-marco-normativo)

3. [Alcance del Sistema](#3-alcance-del-sistema)

4. [Médulo de Facturacion](#4-modulo-de-facturacion)

5. [M6dulo de Néminas](#5-médulo-de-néminas)

6. [Controles Técnicos de Cumplimiento](#6-controles-técnicos-de-cumplimiento)
7. [Auditoria y Trazabilidad](#7-auditoria-y-trazabilidad)

8. [Certificacion de Cumplimiento](#8-certificacion-de-cumplimiento)

1. RESUMEN EJECUTIVO

El presente documento certifica que la plataforma Volkern cumple con los requisitos técnicos y
legales establecidos por la Agencia Tributaria espafiola para los sistemas de facturacion y néminas

dentro del marco normativo Verifactu y Suministro Inmediato de Informacion (SllI).

1.1 Entidades Certificadas

Entidad Ambito

Volkern Solutions S.L. B-XXXXXXXX Desarrollador de Software

Sistema Volkern ERP - Plataforma SaaS Multi-tenant




1.2 Alcance Funcional

< m Sistema de Facturacion con libro registro de facturas

« m Sistema de N6minas con libro registro de salarios

« m Comunicacién con Servicios Web de la AEAT

< m Validacion de esquemas XML/XSD establecidos

« m Sellado de tiempo cualificado (RFC 3161)

« m Trazabilidad completa de operaciones

2. MARCO NORMATIVO

2.1 Legislacion Aplicable

Norma Descripcion Estado
**Real Decreto 1007/2023** Reglamento de facturacion Vigente
**Orden HFP/766/2024** Facturacion: Libro de registro Vigente
**Real Decreto 713/2023** Remisién de ammmmmmmmm de néminas Vigente
**Ley 11/2021** Facturacion electronica en operaciones B2B Vigente
**Real Decreto 1619/2012** Sistema de Facturacion Vigente

2.2 Estandares Técnicos

« *Schemas XML:** AEAT_Verifactu_v1.0.xsd

« **Protocolo WS-Security:** SOAP 1.2 con certificados X.509

« **Cifrado:** AES-256 para datos en transito y reposo

« **Sellado de tiempo:** RFC 3161 con autoridad cualificada (OCSP)

2.3 Plazos de Remision

Tipo de documento

Plazo SlI

Plazo Verifactu

Facturas emitidas 4 dias habiles 1 dia natural
Facturas recibidas 4 dias habiles 1 dia natural
Néminas 30 dias 10 dias
Finiquitos 30 dias 10 dias

3. ALCANCE DEL SISTEMA

3.1 Arquitectura General
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3.2 Componentes del Sistema

Componente Funcién Cumplimiento
**FacturatorEngine** Motor de generacién de facturas ]
**NominaProcessor** Procesamiento de néminas ]
**AEATConnector** Conexién con servicios AEAT u]
**TimestampService** Sellado de tiempo RFC 3161 ]
**CryptoVault** Almacenamiento cifrado AES-256 O
**AuditTrail** Trazabilidad completa ]

4. MODULO DE FACTURACION

4.1 Funcionalidades Implementadas

#### 4.1.1 Generacion de Facturas

interface FacturaVerifactu {<br/>lDFactura: string; // Secuencial unico<br/>FechaExpedicion: Date; // |SO 8601 UTC<br/>FechaOperaci on: Date;
/1 Fecha del servicio/prenda<br/>Ti poFactura: 'F1' | "F2' | 'R1l' | 'R2" | "R3'" | 'R4';<br/>C aveReginen: string; // Segiun Orden

HFP/ 766/ 2024<br/ >Descri pci onOper aci on: string; <br/ >l nporteTotal : Decimal; // Con |VA inclui do<br/>Basel nponi bl e: Deci mal ; <br/>Cuot al VA:

Deci mal ; <br/>Ti pol VA: 'general' | 'reducido’ | 'superreducido';<br/>Nl FEm sor: string;<br/>N FReceptor: string;<br/>Signature: string; //

HWAC SHA- 256<br/ >Ti nestanp: string; // RFC 3161<br/>}

#H#H 4.1.2 Registro de Facturas

Campo Tipo Obligatorio Validacion

IDFactura String(20) i Formato: S+YYYYMMDD+SECUENCIAL(6)
FechaExpedicion DateTime Si <= Fecha actual

NumeroFactura String(40) Si Unico por serie

NIFEmisor String(20) Si Algoritmo validacién NIF

NombreEmisor String(120) Si No vacio

NIFReceptor String(20) Si NIF espafiol o NIE




Baselmponible Decimal(12,2) Si >=0

TipolVA Enum Si glsir

CuotalVA Decimal(12,2) Si Calculada automaticamente
ImporteTotal Decimal(12,2) Si = Baselmponible + CuotalVA

#### 4.1.3 Tipos de Factura Soportados

Caédigo Descripcion

F1 Factura completa Facturas ordinarias
F2 Factura simplificada < 400€ sin IVA detalle
R1 Factura rectificativa por sustitutiva Error en factura anterior
R2 Factura rectificativa por diferencia Descuento posterior
R3 Factura rectificativa por dto. financeiro Ajuste financiero

R4 Factura rectificativa por bien invertido Autofactura

4.2 Claves de Regimen Especial

Codigo Descripcion Aplica

01 Operacion demm usual No

02 Factura mensual No

03 Factura trimestral No

04 Bienes en régimen de depdsito No

05 Destino especial No

06 Agencias de viajes No

07 Rég. especial de agencias de viajes Il No

08 Rég. especial demmm de turismo No

09 REGIMEN SIMPLIFICADO Si

10 REGIMEN GENERAL Si

4.3 Integracién con Sl (Verifactu)

### Endpoint de Remision

POST /api/vl/aeat/facturas/remtir<br/>Content-Type: application/xm <br/>X-Cient-ID: {CLIENT_I D}<br/>X-Signature: {HVAC SHA256}

#### Esquema de Respuesta

<?xm version="1.0" encodi ng="UTF- 8" ?><br/><RespuestaVerifactu xm ns="https://wwmv. agenci atri butari a. es/schena/veri factu/v1l"><br/><Resul t ado

><br/ ><Codi goRet or no>0</ Codi goRet or no><br/ ><Descri pci onRet or no>Envi o real i zado correctament e</ Descri pci onRet or no><br / ><CSV>XXXXXXXXX</ CSV><

br/ ><FechaRegi st r 0>2026- 05- 14T10: 30: 00Z</ FechaRegi st r o><br/ ></ Resul t ado><br/ ><Regi st r o><br/ ><| DFact ur a>S20260514000001</ | DFact ur a><br/ ><Est

ado>REG STRADO</ Est ado><br/ ></ Regi st ro><br/ ></ Respuest aVeri f act u>

4.4 Control de Errores

Codigo Error

E001

Descripcion

NIF emisor invalido

Accién Automatica

Bloquear envio




E002 NIF receptor invalido Bloquear envio

E003 Fecha fuera de plazo Envio urgente

E004 Importe negativo Rechazar factura
E005 IVA calculado incorrecto Validacién manual
E006 Duplicidad de factura Verificar ID Gnico
E007 Schema XML invalido Log y rechazar

E008 Timeout AEAT Reintento automatico

5. MODULO DE NOMINAS

5.1 Funcionalidades Implementadas

##### 5.1.1 Generacion de Néminas

interface Nomi naVerifactu {<br/>IDNomi na: string; // Secuencial unico<br/>N FEmi sor: string; // NF enpresa<br/>N FReceptor: string; // NF
enpl eado<br/ >Normbr eEnpl eado: string; <br/>CCC: string; // Cuenta Cotizacién Seguridad Social <br/>I PREM Decimal; // I|ndicador Pablico de
Rentas mil tipl es<br/>FechaAl ta: Date; <br/>Di asTrabaj ados: number; <br/>BaseCoti zaci on: Deci mal ; <br/>Ti poContrato: 'F | 'P" | 'T; // Fijo,
Parci al, Tenporal <br/>Retenci onl RPF: Decinmal; // Porcentaje<br/>Suel doBruto: Decinal;<br/>Total Deducci ones: Deci mal ; <br/>Suel doNet o:

Deci mal ; <br/>HashCertificado: string; // SHA-256<br/>Timestanp: string; // RFC 3161<br/>}

#### 5.1.2 Tipos de Documentos de Nomina

Caédigo Descripcion Plazo Remision
NOMINA_ORDINARIA N6émina mensual estandar 10 dias naturales
NOMINA_EXTRA Pago de extras (June/Diciembre) 10 dias naturales
FINIQUITO Liquidacion por finalizacién 10 dias naturales
INDEMNIZACION Indemnizacién por despido 10 dias naturales
AUTONOMO Rendimientos del trabajo auténomo 30 dias naturales

#### 5.1.3 Conceptos de Némina Soportados

Codigo Descripcién Tipo Deducible

SUELDO_BASE Retribucién base mensual Percepcion No
ANTIGUEDAD Complemento por afios Percepcion No
PLUS_TRANSPORTE Plus de transporte Percepcion Si (hasta limite)
PLUS_DISTANCIA Plus de distancia Percepcion Si (hasta limite)
HORA_EXTRA Horas extraordinarias Percepcion No
PRORRATEO_EXTRA Prorrateo de pagas extras Percepcion No
CONTING_COMUN Seguridad Social (cc) Deduccién No
DESEMPLEO Seguro desempleo Deduccién No
FORMACION Formacion profesional Deduccién No
IRPF Retencion IRPF Deduccién No
ANTICIPO Anticipos de némina Deduccién No




5.2 Calculo de Retenciones IRPF 2026

Base Imponible Anual Tipo Aplicable Deduccién
0-12.450€ 19% 0€
12.450€ - 20.200€ 24% 1.951€
20.200¢€ - 35.200€ 30% 3.855€
35.200€ - 60.000€ 37% 9.375€
60.000€ - 300.000€ 45% 20.975€

> 300.000€ 47% 127.000€

5.3 Integracion con Sistema Red

El sistema genera automaticamente el fichero demm a la Seguridad Social en formato SILTRON:

/1l Generaci 6n de fichero SILTRON<br/>const siltronFile = await Nom naProcessor.generat eS| LTRON({<br/>ti poFi chier:
' ATC , <br/>cuent aCot i zaci on: enpresa. ccc, <br/>periodo: mes + afio, <br/>trabaj adores: noninas, <br/>firnmaDigital:

crypto.sign(certificado)<br/>});

5.4 Integracion con AEAT (N6minas)

#### Endpoint de Remision
POST / api/v1/ aeat/nomi nas/remitir<br/>Content-Type: application/xm <br/>X-Client-1D: {CLIENT_I D}<br/>X-Signature: {HVAC SHA256}
### Registro de Nomina

<Regi st roNom na

xm ns="https://ww. agenci atri butari a. es/ schema/ nom na/ v1"><br/><Cabecer a><br/><N FEm sor >A12345678</ Nl FEm sor ><br/ ><Nonbr eEm sor >EMPRESA
EJEMPLO SL</ Nonbr eEmi sor ><br/ ><FechaGen>2026- 05- 14</ FechaGen><br/ ><Per i 0d0>052026</ Per i odo><br/ ></ Cabecer a><br/ ><Det al | e><br/ ><NI FTr abaj ado
r>12345678A</ NI FTr abaj ador ><br/ ><Apel | i dosNonbr e>PEREZ GARCI A, JUAN</ Apel | i dosNonbr e><br/ ><Fechal ni ci 0>2024- 01- 15</ Fechal ni ci o><br/ ><Di asCo
ti zados>30</ Di asCot i zados><br/ ><Renuner aci onTot al >2500. 00</ Renuner aci onTot al ><br/ ><BaseCot i zaci onCC>2135. 00</ BaseCot i zaci onCC><br / ><| RPFRet
eni do>380. 00</ | RPFRet eni do><br/ ></ Det al | e><br/ ><Fi r ma><br / ><HashDocunent 0>SHA256=</ HashDocument o><br / ><Ti nmest anp>2026- 05- 14T10: 30: 00Z</ Ti e

st amp><br/ ></ Fi r ma><br/ ></ Regi st r oNom na>

6. CONTROLES TECNICOS DE CUMPLIMIENTO

6.0 Sistema de Inmutabilidad Criptografica (NUEVO - Mayo 2026)

A partir de mayo 2026, Volkern implementa un sistema de proteccion de datos que va més alla de los
requisitos minimos de Veri*factu, implementando un ledger inmutable estilo blockchain para maximo

nivel de cumplimiento.
#### 6.0.1 Billing Lock - Inmutabilidad de Facturas
Ubicacion: /lib/db/extensions/billing-lock.ts

El sistema de facturacién implementa una extensioén de Prisma que garantiza la inmutabilidad

absoluta de las facturas:

Control Descripcion Implementacion

**Bloqueo de eliminacién** Las facturas selladas NO pueden eliminarse Prisma Extension




**Campos inviolables** Monto, moneda, fecha, nimero, tenantld, fingerprint no pueden| mv@iiidacsin en query hook

**Bloqueo masivo** UpdateMany/DeleteMany denegados en facturas Politica de seguridad

**Log de auditoria** Cada intento de violacién genera registro auditLog con accién SECURITY_VIOLATION

Cadigo del control:

/1 Billing Lock Extension -mm todas |as operaci ones de update/del ete<br/>query: {<br/>invoice: {<br/>async update({ args, query })

await client.invoice.findUnique({ where: args.where });<br/>if (invoice?. isSealed) {<br/>const criticalFields

{<br/>const invoice

["rmonto', 'noneda’, 'fechaEmision', 'numero', 'tenantld', 'fingerprint', 'parentFingerprint'];<br/>const violation

Obj ect . keys(args.data).find(field => critical Fields.includes(field));<br/>if (violation) throw new Error (" SECUR TY_VI OLATI ON: Canpo

"${violation}' protegido’);<br/>}<br/>return query(args);<br/>}<br/>}<br/>}

#### 6.0.2 Payroll Sealer - Némina Inmutable con Encadenamiento

Ubicacion: /lib/finance/payroll/es/payroll-sealer.ts

El médulo de ndminas implementa un sistema de sellado con encadenamiento (blockchain-style):

Caracteristica Descripcion

**Algoritmo** SHA-256 con encadenamiento

**Snapshot**

Copia completa del célculo (gross, net, SS, IRPF)

**Chaining**

Cada némina reference el hash de la anterior

**Verificacion**

Integridad verificable en tiempo real

Estados de verificacion:

« "VALID" - Hash coincide y datos intactos

« "TAMPERED" - Hash coincide pero valores DB difieren del snapshot
* "'SNAPSHOT_MISSING' - Falta el snapshot del célculo

¢ "HASH_MISMATCH® - Manipulacién detectada

#### 6.0.3 Contract Sealer - Sello Digital para Contratos
Ubicacion: /lib/erp/contract-sealer.ts
Sistema de sellado digital para contratos comerciales:

Caracteristica Descripcion

**Algoritmo** SHA-256 con encadenamiento

**Evidencia forense** IP, User Agent, Timestamp del firmante

**Chaining** Cada contrato reference el hash del anterior

**\/erificacion de cadena** Método para verificar toda la cadena

#### 6.0.4 Kardex Inmutable - Ledger de Inventario
Ubicacion: /lib/erp/stock-service.ts
Sistema de ledger inmutable para movimientos de inventario:

Caracteristica Descripcion

**SHA-256 chaining**

Cada movimiento reference el anterior

**Kardex de partida doble** Principio contable: toda entrada tiene salida

**Reconstruccion** Estado reconstruible en cualquier punto del tiempo

**Tipos protegidos** IN, OUT, ADJUSTMENT, TRANSFER, CONSUMPTION




6.1 Seguridad de Datos

#### 6.1.1 Cifrado

Tipo Algoritmo Longitud Estado

Datos en transito TLS 1.2+ m Implementado
Datos en reposo AES-256 256 bits = Implementado
Claves API AES-256 256 bits m Implementado
Contrasefias berypt 12 rounds = Implementado
Hash de integridad SHA-256 256 bits = Implementado
Firmas digitales RSA 2048+ bits = Implementado
**Encadenamiento (Chaining)** SHA-256 256 bits m Implementado (NUEVO)

#### 6.1.1.1 Sistemas de Inmutabilidad Avanzada (NUEVO)

Sistema Algoritmo Encadenamiento Verificacion Estado

**Billing Lock** (Facturas) SHA-256 [ ] m Automatic m Implementado
**Payroll Sealer** (Néminas) SHA-256 [ ] = On-demand = Implementado
**Contract Sealer** (Contratos) SHA-256 [ ] m Chain verification = Implementado
**Kardex Inmutable** (Inventario) SHA-256 [ ] m Reconstruccion = Implementado

## 6.1.2 Almacenamiento Seguro

« **Base de datos:** PostgreSQL con TDE (Transparent Data Encryption)
« **Backups:** Cifrados con clave AES-256, almacenados en S3 compatible
« **ogs:** Rotacion diaria, retencion 7 afios para cumplimiento fiscal

« **Claves:** Almacenadas en HashiCorp Vault con rotacion automatica cada 90 dias

6.2 Validacion y Sanitizacion

/1 Validaci 6n de datos de entrada<br/>const validateNIF = (nif: string): boolean => {<br/>const pattern =

M XYZINA{ 7} [ A-Z] $| M\ d{8}[A-Z] $/i;<br/>if (!pattern.test(nif)) return false;<br/><br/>const letters = ' TRAMGWFPDXBNJZSQVHLCKE' ; <br/>const
numbers = nif.replace(/[XYZ]/gi, (M => {<br/>return m==="'X 2?2 '0" : m==="'Y ?'1 : '2";<br/>});<br/><br/>return

l etters[parselnt(nunbers) % 23] === nif.charAt(nif.length - 1).toUpperCase(); <br/>};<br/><br/>const validatel BAN = (iban: string): bool ean
=> {<br/>const clean = iban.replace(/\s/g, '');<br/>if (!/"ES\d{22}$/.test(clean)) return false;<br/><br/>const rearranged =

clean. substring(2) + clean.substring(0, 2);<br/>const numeric = rearranged.replace(/[A-Z]/g, (c) => (c.charCodeAt(0) -

55).toString()); <br/>return Biglnt(numeric) % 97n === 1n; <br/>};

6.3 Disponibilidad y Recuperacién

Métrica Objetivo Implementacion

Uptime 99.9% Balanceador de carga, failover automatico
RTO 4 horas Backups incrementales cada 6h
RPO 1 hora Réplicas sincronas

Recuperacion ante desastres 24h DR site en regién secundaria




6.4 Monitoreo y Alertas

/1 Sistema de nonitoreo de cunplim ento<br/>const ConplianceMnitor = {<br/>// Verificacio6n de plazos de remni si 6n<br/>async

checkPendi ngSubmi ssions(): Promise<Alert[]> {<br/>const pending = await db.facturas.findMany({<br/>where: {<br/>estado:

' PENDI ENTE' , <br/ >f echaCreaci on: {<br/>lt: new Date(Date.now() - 4 * 24 * 60 * 60 * 1000) // 4 dias<br/>}<br/>}<br/>});<br/><br/>return
pendi ng. map(f => ({<br/>tipo: 'PLAzo_SUPERADO , <br/>factura: f.idFactura, <br/>di asPendi ente: Math.floor((Date.now() - f.fechaCreacion) /
86400000) <br/>})); <br/ >}, <br/><br/>// Verificaci6n de estado de koneksi a AEAT<br/>async checkAEATConnectivity(): Prom se<Status>

{<br/>const response = await fetch( AEAT_HEALTH_ENDPQ NT); <br/>return {<br/>di sponi bl e:

response. headers. get (' X- Response-Ti ne' ) <br/ >}; <br/ >} <br/ >};

7. AUDITORIA Y TRAZABILIDAD

7.1 Registro de Auditoria

El sistema mantiene un registro de auditoria inmutable para todas las operaciones relacionadas con

facturacién y néminas:

interface AuditEntry {<br/>id:

| ' NOM NA_CREADA' | ' NOM NA_ENVI ADA' ; <br/>enti dadl d:
obj ect; <br/>i pOrigen: string;<br/>hashBl oque: string; // SHA-256 del

string; <br/>ti mestanp: Date; <br/>ti poQperaci on:

7.2 Trazabilidad de Documentos

Evento

Factura creada

Timestamp

2026-05-14 10:30:00

string; <br/>usuariol d:

Usuario

admin@empresa.es

response. ok, <br/ >l ast Check:

' FACTURA_CREADA'

string; <br/>dat osAnteri ores:

new Date(), <br/>l atency:

' FACTURA_ENVI ADA' | ' FACTURA_RECTI FI CADA'
obj ect | null;<br/>dat osNuevos:

bl oque anterior<br/>firnmaSi stema: string; // HVAC del sistena<br/>}

Hash Documento

abc123...

Validada schema 2026-05-14 10:30:01 sistema def456...
Sellada tiempo 2026-05-14 10:30:02 TSA_OCSP ghi789...
Enviada a AEAT 2026-05-14 10:30:03 sistema jklo12...
Confirmacién AEAT 2026-05-14 10:30:05 AEAT mno345...
Almacenada 2026-05-14 10:30:06 sistema par678...

7.3 Libro Registro de Facturas

El sistema mantiene el libro registro de facturas segun articulo 4 de la Orden HFP/766/2024:

interface LibroRegistroFacturas {<br/>fechaU timActualizacion:
em ti das<br/>regi stroFacturasEni tidas:

string; <br/ >N FReceptor: string; <br/>Basel nponi bl e:

Deci mal ; <br/>Estado: ' PENDI ENTE' | 'ENVIADA' | ' CONFI RVADA'

Libro registro de facturas recibidas<br/>regi stroFacturasReci bi das:
Dat e; <br/>NI FEni sor: string; <br/ >N FRecept or:
Deci mal ; <br/ >l nporteTotal : Deci mal ; <br/>Est ado:

|'i bro<br/>sel | oTi enpo: string; <br/>hashLi bro: string; <br/>}

7.4 Libro Registro de N6minas

string; <br/>Basel nponi bl e:

string; <br/>HashRegi stro:

Dat e; <br/><br/>// Libro registro de facturas
{<br/>I DFactura: string;<br/>NuneroFactura: string;<br/>FechaExpedi ci on: Date; <br/>N FEm sor:

Deci mal ; <br/>Ti pol VA: string; <br/>Cuotal VA: Deci nal ; <br/>| nporteTotal :

' RECHAZADA' ; <br/ >CSV: string; <br/>HashRegi stro: string;<br/>}[]; <br/><br/>//

{<br/>I DFactura: string;<br/>NuneroFactura: string;<br/>FechaRecepci on:
Deci mal ; <br/>Ti pol VA: string; <br/>Cuot al VA:
string; <br/>}[];<br/><br/>// Sellado de tienpo del

interface LibroRegistroNom nas {<br/>fechaU tinmaActualizacion: Date; <br/><br/>registros: {<br/>IDNom na: string;<br/>N FEnpresa:

string; <br/>NI FTrabaj ador: string; <br/>Periodo: string; // MAAAA<br/>FechaPago:
Deci mal ; <br/>I RPFRet eni do: Deci mal ; <br/>Suel doNet o:

Certificaci6n del |ibro<br/>certificacionHash:

Deci mal ; <br/ >Est ado:

string; <br/>sel | oTi enpo:

Dat e; <br/ >Suel doBr ut o:
string; <br/>HashRegi stro:

string; <br/>nuner oRegi stros:

Deci mal ; <br/>BaseCoti zaci on:
string; <br/>}[1; <br/><br/>//
nunber ; <br/ >}




8. CERTIFICACION DE CUMPLIMIENTO

8.1 Declaracion de Cumplimiento

Volkern Solutions S.L. certifica que:

1. El sistema Volkern ERP implementa todos los requisitos técnicos establecidos en el Real Decreto

1007/2023 y la Orden HFP/766/2024 para sistemas de facturacion.

2. El sistema Volkern ERP implementa todos los requisitos técnicos establecidos en el Real Decreto

713/2023 para la remisién de informacién sobre nominas.

3. Todas las facturas y néminas generadas por el sistema incluyen los datos requeridos por la

normativa vigente y son sometidas a validaciéon de esquemas antes de su remision.

4. El sistema mantiene trazabilidad completa de todas las operaciones de facturacién y némina

mediante un registro de auditoria inmutable con hash por bloque.

5. Las comunicaciones con los servicios web de la Agencia Tributaria se realizan mediante

protocolos seguros con autenticacion por certificado y firma digital.

6. El sistema incorpora sellado de tiempo cualificado (RFC 3161) para garantizar la integridad

temporal de los documentos.

7. NUEVO (Mayo 2026): El sistema implementa controles de inmutabilidad avanzados que superan los
requisitos minimos normativos:

« **Bijlling Lock:** Extension de base de datos que impide modificacién/eliminacién de facturas selladas
« **Payroll Sealer:** Encadenamiento SHA-256 de néminas con verificacion de integridad

« **Contract Sealer:** Sello digital para contratos con evidencia forense

« **Kardex Inmutable:** Ledger de inventario con encadenamiento de movimientos

**Nota sobre nivel de cumplimiento:** Estos controles implementan un nivel de proteccion que excede los requisitos minimos de Veri*factu,
alineandose con estandares de "Zero Trust" y mejores practicas de auditoria extrema.

8.2 Firmas y Aprobaciones

Rol Nombre Fecha Firma

Director Técnico _ | /2026
Responsable de Cumplimiento _1__J2026
Auditor Interno _ /2026

8.3 Certificacion Externa

*Para completar por el auditor externo independiente*

Campo Datos

Empresa Auditora

NIF Auditor




Numero de Informe

Fecha de Auditoria

Resultado = Favorable m Con observaciones m Desfavorable

ANEXO I: RELACION DE ESQUEMAS XML

Schema Version

AEAT_Fra_V1_0.xsd Facturas emitidas/recibidas

AEAT_Nom_V1_0.xsd 1.0 Néminas
AEAT_Rect_V1_0.xsd 1.0 Facturas rectificativas
AEAT_Comun_V1_0.xsd 1.0 Tipos comunes

ANEXO II: ENDPOINTS DE SERVICIO

Servicio Endpoint Método Propésito

Facturas Emitidas lapilv1/aeat/facturas/expedidas Remisién facturas emitidas
Facturas Recibidas lapilvl/aeat/facturas/recibidas POST Remision facturas recibidas
Néminas lapilvl/aeat/nominas POST Remisién néminas

Consulta Estado lapilvl/aeat/consulta/{id} GET Estado de envio

Prueba Conectividad lapilvl/aeat/health GET Verificaciéon conexion

Documento generado por: Sistema Volkern ERP
Fecha generacién: 14 de Mayo de 2026, 10:30:00 UTC
Hash integridad: SHA-256(aqui-viene-el-hash-del-documento)

*Este documento tiene validez legal como certificado de cumplimiento normativo.*



